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1. INTRODUCCION

El Instituto Municipal de deporte y la recreacién IMDER, presenta a la comunidad y
demas actores de interés el Plan de Seguridad y Privacidad de la Informacién para
la vigencia del 2024, en el cual se definen y listan las actividades, las cuales
deben garantizar y optimizar la proteccion y seguridad de los datos e informacién y
su confidencialidad, contribuyendo a la visién, misiéon y objetivos del Instituto,
guiados de la mano de la Norma Técnica Colombiana ISO 27001:2013 vy lo
establecido en el Decreto 1008 de 14 de junio 2018, donde se establece para las
entidades del estado los habilitadores transversales: Seguridad de la informacién,
Arquitectura de Tl y Servicios Ciudadanos Digitales.

2. OBJETIVO

e Salvaguardar, mantener la integridad, disponibilidad y confidencialidad de la
informacion relacionada y que pertenece al Instituto Municipal para la
Recreacion y el Deporte IMDER.

e Reconocer los riesgos a los cuales se enfrenta la informacion en los
procesos del Instituto, que puedan afectar la integridad, confidencialidad y
disponibilidad de la informacion.

e Renovar el analisis de riesgos de seguridad y privacidad de la informacion
de los procesos en los cuales se pueda ver afecta la confidencialidad,
integridad y disponibilidad de la informacion.

e Acatary dar cumplimiento a la estrategia de gobierno digital y a lo dispuesto
en la norma ISO 27001:2013.

e Ejecutar procesos de sensibilizacion en seguridad y privacidad de la
informacion en el IMDER Villavicencio.

3. ALCANCE

La ejecucion del plan de seguridad y privacidad de la informacion busca integrarse
a los procesos del Instituto Municipal de deporte y la recreacién IMDER, donde se
gjecuten actividades de recoleccién, procesamiento, almacenamiento,
recuperacion, intercambio y consulta de informacion, para el buen cumplimiento de
las estrategias misionales del instituto.
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4. RESPONSABILIDAD

La responsabilidad de la ejecucion del Plan de Seguridad y Privacidad de la
informacién y el cumplimiento de este, recae sobre todos sus funcionarios,
contratistas, proveedores, operadores y aquellas personas o terceros que en
razon del cumplimiento de sus funciones e interaccién con el instituto, utilicen,
recolecten, procesen, intercambien o consulten su informacién, asi como a los
Entes de Control, Entidades relacionadas que accedan, ya sea interna o
externamente a cualquier tipo de informacion, independientemente de su
ubicacion.

5. DESCRIPCION DETALLADA DE LA ACTIVIDAD

Metodologia de implementacion

La metodologia de implementacién del Plan de Seguridad y Privacidad para el
Instituto Municipal del Deporte y la recreacion— IMDER, esta fundado en los
principios del ciclo PHVA (Planificar-Hacer-Verificar-Actuar) y 1o dispuesto en el
Modelo de Seguridad y Privacidad del Ministerio de Tecnologias de la Informacion
y las Comunicaciones - MinTIC:

Pianificacion
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Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

Actualmente se han ejecutado actividades de planificacion en pro del cumplimiento
de las estrategias misionales del instituto, que incluyen soporte y conocimiento del
estado actual de la informacion.

El conjunto de actividades de implementacion ejecutadas, incluyen la elaboracion
de manuales, procedimientos, planes, guias de control y planificacion de los
procesos asociados al uso de a la informacion y su tratamiento.

Como seguimiento al plan enunciado, se deben evaluar todas actividades
anteriormente descritas que han sido previstas dentro del plan de mejoramiento
Institucional y sus actividades asociadas a las Tics, el analisis de riesgo,
evaluaciones de desempefio y aplicacion de la mejora continua.

Cumplimiento de la implementacion

Actualmente el modelo implementado para realizar la ejecucion del plan de
seguridad y privacidad de la informacion se encuentra en fase de evaluacion de
desemperfio, con actividades previas a ejecutar para su evaluacion directiva vy
aplicacion de la mejora continua.

Estado actual de madurez del SGSI

Segun el modelo de seguridad y privacidad de la informacion establecido por el
Ministerio de Tecnologias de Informacion, el Instituto Municipal para la Recreacion
y el Deporte IMDER-Villavicencio, se encuentra en el nivel 1 de implementacion
donde se enlisten las actividades a desarrollar que han sido trazadas en la etapa
previa de planeacion, de manera que el Instituto ejecute un plan que le faculte el
cumplimiento de los requisitos minimos legales y de esta manejar optimizar las
policitas de privacidad que le permitan la 6ptima administracion de la informacion y
Sus procesos asociados.

 CRONOGRAMA Y RUTA DE ACTIVIDADES 2024
Fecha Inicial | Fec esponsable.

e e

Instrumentos de

Actualizacion activos o Octubis Equipo de Planeacion | identificacion de
de informacion o y Equipo SGSI activos de
informacion
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3.1 | analisis de riesgos de
seguridad de la
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Correctivas y Acciones
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Marzo

Equipo de Planeacion
Equipo SGSl y
Sistemas

Equipo de Planeacion
Equipo SGSly
Sistemas

Todas las areas y
procesos del IMDER
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SGSI

Equipo SGSI

Equipo Juridica y

Matriz de Activos

Autodiagnéstico
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